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Predictive Self-Healing

Solaris Fault Manager
Solaris Service Manager (smf)

Solaris Fault Manager

— Hardverhibak felismerése és diagnodzisa, mely az
érintett alkatrészek gyors izolacidjat és pontos
hibajelentéseket eredményez. Errdl most nem lesz
sz0...

smf(5)

— A szolgaltatasok futasanak biztositasa, hiba esetén
“ongyogyitasa”



smf(5) Service Management Facility

e A szolgaltatas-indito scriptek, futasi szintek
és konfiguraciods allomanyok U
Infrastrukturaja a Solaris 10-ben

— Formalizalt szolgaltatas fuggbségek
— Szolgaltatas inditas, tiltas, Ujrainditas
— Konfiguracios adatok tarolasa
e Teljes kompatibilitas az /etc/rc* scriptekkel



smf(5) diohéjban

A rendszert egy “svc.startd” nevli demon felugyeli

A démon betartatja a szolgaltatasok kozt definialt
fuggoségeket, indit és leallit szolgaltatasokat igény
és a rendszer hardverallapota szerint

Az smf(5) konfiguracioja egy adattarban
(repository) tarolddik, melyet egy masik démon
kezel (svc.configd)

A rendszer tartalmaz egy vagy tobb delegalt
Ujraindito folyamatot, ami a szolgaltatasok egy
specialis részéet felugyeli (pl inetd a haldzati
szolgaltatasokhoz)



Az architektura
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Néhany kovetkezmény

* Sokkal csendesebb és gyorsabb boot folyamat

Sun0S Release 5.10 Version Generic 64-bit

Copyright 1983-2005 Sun Microsystems, Inc. All rights reserved.
Use is subject to license terms.

Hostname: demobox

NIS domain name is testlab.example.com

checking ufs filesystems

/dev/rdsk/c1t0d0s7: is logging.

demobox console login:

e Részletes boot: (boot -m verbose)

Sun0S Release 5.10 Version Generic 64-bit

Copyright 1983-2005 Sun Microsystems, Inc. All rights reserved.

Use is subject to license terms.

[ network/loopback:default starting (loopback network interface) ]

[ system/filesystem/root:default starting (root file system mount) ]
[ network/pfil:default starting (packet filter) ]

[ network/physical:default starting (physical network interfaces) ]



Még néhany kovetkezmeny

e Aszolgaltatasfolyamatok immunisak a kill-re
— Mert automatikusan udjraindulnak

— Az svcadm parancs szolgal az
engedélyezésre/leallitasra

- /etc/init.d €s /etc/rc*.d konyvtarak, valamint
az /etc/inittab fajl szinte ures a korabbi Solaris
verziokhoz képest

o Szolgaltatas leallitasa a t6le fuggo szolgaltatasokat
is leallitja



Szolgaltatas

e A Solaris rendszer egy szoftver objektumanak definicidja

e Egy szolgaltatas tobb példanyban létezhet (pl webszerver
tobb porton)

e A példanyok jol definialhato allapottal rendelkezik
luninitialized, offline, online, degraded, disabled, vagy
maintenance]

FMRI: Fault-Managed Resource ldentifier
o Szolgaltatas:
svc:/network/smtp:sendmail

e Adatmez6 csoport és adatmezo:
svc:/network/smtp:sendmail/:properties/general/enabled



Service Manifest

A szolgaltatas XML formatumu definicidja

A manifest file a szolgaltatas telepitésekor kerul a
rendszerre (/var/svc/manifest)

Automatikusan importalodik telepitéskor, boot-kor
(az svc:/system/manifest-import altal) és pkgadd
futtatasa esetén

Importalas utan nincs jelentdsége (nem hasznalja a
rendszer)

A Sun altal szallitott manifest fajlokat NE
modositsuk. Testreszabas a repository-ban torténik
(svccfqg)



Legacy (rc.d) szolgaltatasok

e Elindulnak és leallnak az /etc/rc?.d konyvtarban
elfoglalt helyuk szerint

e A hibaikat nem kezeli az smf, nincs Ujrainditas

e Az indito scriptek nevét listazza az svcs parancs lrc:
el6taggal



Biztonsag

e Aszolgaltatasok inditasa és leallitasa egyetlen ponton
tortéenik
o Alternativ profilok:
— svecfg apply /var/sves/profile/generic_limited_net.xml
e RBAC a szolgaltataskonfiguraciohoz(smf security(5)):
- solaris.smf.modify:szolgdltatas adatainak valtoztatasa
- solaris.smf.manage: Ujrainditas, leallitas, stb

* A manifest-ben egy method_context elem definialasaval
megszabhatd, hogy egy szolgaltatas milyen jogosultsagi
szinten (user, role, stb) fusson



Kompatibilitas
e Meglévo SysV init scriptek (/etc/rc?.d) nem igényelnek
valtoztatast, kivéve:

— Ha egy Solaris altal nyujtott szolgaltatas el6tt kell
elindulniuk

— A konzolrol kézzel bevitt adatokra van szukséguk az
Indulashoz (er6sen ellenjavalt)

e Ezen szolgaltatasok “legacy”-ként latszodnak az smf
parancsok kimenetében

o Az /etc/intittab bejegyzései tovabbra is miikodnek
e Publikus konfiguraciés allomanyok valtozatlanok, kivéve...



Az inetd.conf

iInetd.conf mar nem kozponti konfiguracios
allomany

A Solarisba beépitett inetd szolgaltatasok az smf-et
hasznaljak

El6z0 Solaris verziokrol torténd upgrade-nél az
inetconv(1M) parancs automatikusan konvertal

Az inetconv(1M) parancsot kézzel kell futtatni
Inetd-t hasznalo alkalmazasok telepitése utan, vagy
az inetd.conf kézi modositasakor

Boot kozben figyelmeztetd uzenet jon, ha van
konvertalatlan bejegyzés



Delegalt ujraindito

Egy szolgaltatashalmazért felel6s

A szolgaltatasi hibakat a sajat modellje alapjan
kezell

Folyamatokhoz nem kot8do szolgaltatasi modellt is
nyujthat (pl J2EE alkalmazas szerver, mint
Ujraindito, szolgaltatas mint J2EE alkalmazas)

Gyakran extra funkcionalitast kinal megadott
szolgaltatasokhoz (pl inetd)



inetd

Egy delegalt Ujraindité a halodzati szolgaltatasokhoz
Extra dolgok kezelése:
— tcp_wrappers
— max kapcsolatfelépitési rata
Bejovo kérések figyelése a szolgaltatasok helyett
A kezelt szolgaltatasok allapotat is kezeli



Parancsok
e Altalanos:

- svcs(1) szolgaltataslista
- svcadm(1M) adminisztracids eszkozok
- svccfg(1M) a repository manipulalasa

- svcprop(1l) adatmezok lekérdezéese
(scriptekbdl)
« inetd(1M) parancsok:
- inetadm(1M) inetd szolgaltatasok
adminisztracidja
- inetconv(1M) meglévd inetd.conf konverzdja



Ki kit indit el/ujra

inetd

svc.startd




Hibakeresés

A szolgaltatasi hibak naplézédnak (konzol, syslog)

svcs -x kimenet
- /var/svc/log
- /etc/svc/volatile

Ujrainditas: boot -m verbose

Indulas kozben megallo rendszer esetén:
- boot -m milestone=none

— Belépés

- svcadm milestone all



Visszaallitas
* Ha egy szolgaltatas nem mukodik, probalkozzunk
egy refresh-sel: svcadm refresh <fmris>

e Kovessuk az svcs -x utasitasait

o \isszatérés egy korabbi konfiguracio snapshot-hoz

$ svccfg -s system/cron:default
svc:/system/cron:default> listsnap
initial

last-import

previous

running

start

svc:/system/cron:default> revert start
svc:/system/cron:default> exit

$ svcadm refresh cron

$ svcadm restart cron

e Qlvasnivald: /1ib/svc/share/README



Manifest iras

e ADTD jol dokumentalt:
/usr/share/lib/xml/dtd/service bundle.dtd.1l

* Keressunk egy hasonlo szolgaltatast a
“/var/svc/manifest” alatt

— system/utmp eqgy egyszerd onallé demon

— system/coreadm eqy egyszerl konfiguracioval
rendelkezd szolgaltatas

— network/telnet egy egyszer( inet szolgaltatas



Tovabbi informaciok

— Fejlesztdi dokumentacio és quickstart guide:
http://www.sun.com/bigadmin/content/selfheal/

— Solaris System Administration Guide smf
fejezetel:
http://docs.sun.com/app/docs/doc/817-1985

— A fejleszték blogjai:

e http://blogs.sun.com/sch
e http://blogs.sun.com/lianep
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Handout, referencia slide-ok (angolul)



online
online
$ svcs
STATE
online

$ svcs
STATE
online
online

18:18:30
18:18:29

-p sendmail
18:18:29
18:18:29
18:18:29

-d sendmail

Commands: svcs(1)

e List enabled or all (-a) instances, sorted by state, time
e Explanations for errors/states (-x)

 Show dependencies (-d) and dependents (-D)

 Show member processes (-p), additional details (-v/-l)

$ svcs
STATE

FMRI

svc:/network/http:apache?2
svc:/network/smtp:sendmail

FMRI
svc:/network/smtp:sendmail
100180 sendmail
100181 sendmail

FMRI

18:17:44 svc:/system/identity:domain
18:17:52

svc:/network/service:default



S

Commands: svcadm(1M)

 Enable, disable, refresh, restart service instances
e Mark in special states (maintenance)
Synchronously wait for changes (-s)

$ grep lianep /etc/user attr

lianep::::auths=solaris.smf.modify,solaris.smf.manage
$ svcs apache2
STATE STIME FMRI

? svc:/network/http:apache2

$ # create /etc/apache2/httpd.conf

$ svcadm enable apache2

STATE STIME FMRI

online 19:19:01 svc:/network/http:apache2
$ # edit /etc/apache2/httpd.conf

$ svcadm refresh apache2

$ svcs apache2

STATE STIME FMRI

online 19:19:33 svc:/network/http:apache2
$ svcadm disable apache2

$ svcs apache2

STATE STIME FMRI

disabled 19:20:07 svc:/network/http:apache?2

See also http://blogs.sun.com/roller/page/sch/20040923



Commands: svcadm(1M) actions

enable: allow service to start once its dependencies
are satisfied

disable: stop service and do not allow It to start
again

enable/disable -t: enable/disable until the system
IS rebooted

refresh: reload service configuration and run the
refresh method (if any)

restart: stop the service, then allow it to start once
Its dependencies are satisfied (no configuration
change made)



Commands: svcadm(1M) milestone

* Milestone: A service which specifies a collection of
dependencies which declare a specific state of system-
readiness

 Major milestones, which are analogous to system run-levels
can be reached directly from boot (-m milestone=), the
standard init Invocations, or via svcadm: milestone/single-
user, milestone/multi-user, milestone/multi-user-server

e Transitions to milestones are implemented by temporary
disable. svcs will show all enabled services that are not part
of the milestone as temporarily disabled
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Commands: svccfg(1M)

* Import, export manifests; apply, extract profiles
e Interactive mode for modifying properties

$ grep lianep /etc/user attr
lianep::::auths=solaris.smf.modify,solaris.smf.manage

$ svccfg -v import /var/svc/manifest/network/http-apache2.xml
svccfg: Refreshed network/http:/apache2

svccfg: Successful import.

$ svccfg

svc:> select network/http:apache2

svc:/network/http:apache2> listprop

general framework

general/enabled boolean false

start method

start/exec astring "/lib/svc/method/http-apache2 start"
start/timeout seconds count 60

start/type astring method

svc:/network/http:apache> editprop
[$EDITOR launches, allows direct editing of properties]
svc:/network/http:apache2> exit

$ svcadm refresh apache2 # read changed config
$ svcadm restart apache2 # restart with changed config
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Commands: svcprop(1)

 List properties of services and instances
e Fetch in convenient forms for scripting
* View running or current props (-c), uncomposed (-C)

$ svcprop network/http:apache2

physical/entities fmri svc:/network/physical:default
physical/grouping astring optional all
physical/restart on astring error

physical/type astring service

start/exec astring /lib/svc/method/http-apache2\ start
start/timeout seconds count 60

start/type astring method

stop/exec astring /lib/svc/method/http-apache2\ stop
stop/timeout seconds count 60

stop/type astring method

restarter/auxiliary state astring none
restarter/next state astring none

restarter/state astring disabled

restarter/state timestamp time 1102030556.737590000

$ svcprop -p enabled network/http:apache2
false
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Commands: inetadm(1M)

e List services managed by inetd
e View (-l) and modify (-m) inetd-specific properties

$ inetadm

enabled online svc:/network/ftp:default
enabled online svc:/network/finger:default
disabled disabled svc:/network/login:eklogin
disabled disabled svc:/network/login:klogin
enabled online svc:/network/login:rlogin
disabled disabled svc:/network/rexec:default
enabled online svc:/network/shell:default

$ inetadm -1 ftp

SCOPE NAME=VALUE
name="ftp"
endpoint type="stream"
proto="tcp6"
isrpc=FALSE
wait=FALSE
exec="/usr/sbin/in.ftpd -a"
user="root"

default tcp wrappers=FALSE



